Za nielegalne oprogramowanie w firmie odpowiada sze  f

Kara za uzywanie pirackich aplikacji w firmowych komputerach obcigza pracodawce, nawet jesli
podwiadny korzysta z nich bez wiedzy i zgody szefa

Nie oznacza to, ze pracownik jest zupetnie bezkarny. Jego odpowiedzialnosé wyglada jednak réznie w
zaleznosci od procedur, jakie wdrozylismy w celu zapobiezenia takim praktykom Ilub ich
wyeliminowania. Nieuprawnione uzycie oprogramowania nie musi jednoznacznie wynika¢ z
rozmys$lnego dziatania, jakim jest np. nabycie i zainstalowanie nielegalnej kopii programu. Instalacja w
peini legalnej kopii na wiekszej ilosci stanowisk niz przewiduje to licencja czy udostepnienie
uzytkownikom na serwerze programu bez licencji dostepowej tez sg kwalifikowane jako piractwo.
Producenci zr6znicowali ostatnio ceny dla uzytkownikéw komercyjnych i prywatnych z korzyscig dla
tych ostatnich. Licencje edukacyjne dla nauczycieli, uczniéw i studentéw umozliwiaja zakup
Zaawansowanego oprogramowania po kosztach wielokrotnie nizszych niz w ofercie komercyjnej.
Umowy licencyjne wprost wskazujg, ze produktow przeznaczonych dla uzytkownikéw domowych lub
na potrzeby nauczania nie moga uzywaé inne podmioty lub w innym celu; jest to bowiem piractwo.

Grozi nawet wi ezienie...

Nagta utrata dostepu do sprzetu komputerowego i danych tam zgromadzonych czy na serwerach
moze skutecznie uniemozliwi¢ dziatanie zaktadu na dlugo i spowodowacé ogromne straty finansowe.
Utrudnienia wynikajgce z zabezpieczenia komputeréw czy serweréw to nie wszystkie konsekwencje
nam wtedy grozace. W gre wchodzg takze sankcje cywilne i karne. Ale to jedynie wstep do dalszych
krokéw zaréwno cywilnych, jak i karnych wynikajacych z kodeksu karnego (DzU z 1997 r. nr 88, poz.
553 ze zm.) oraz ustawy o prawie autorskim i prawach pokrewnych (Dz. U. z 2006 r. nr 90, poz. 631
ze zm.). Za potwierdzone piractwo komputerowe do odpowiedzialnosci karnej mozna pociggnac
wiasciciela, zarzad czy tez dyrektora jednostki. Zarzuty wolno takze postawi¢ pracownikom dziatu IT,
ktérzy swoim dziataniem czy zaniechaniem naruszyli prawa autorskie. O tym, wobec jakiej osoby bgdz
0s06b zostang wyciggniete konsekwencje prawno karne, decyduje mozliwosé przypisania winy. Kodeks
karny przewiduje dla os6b odpowiedzialnych:

- grzywne od 100 zt do 720 tys. zt

- ograniczenie wolnosci do 12 miesiecy

- pozbawienie wolnosci na okres od trzech miesiecy do pieciu lat

- przepadek narzedzi przestepstwa, czyli nosnikdw danych, komputeréw, serwerow.

Ponosimy réwniez w takiej sytuacji odpowiedzialnos¢ odszkodowawcza z tytutu bezprawnego
korzystania z oprogramowania.

...1 odszkodowanie

Producent oprogramowania, ktérego prawa autorskie zostalty naruszone, moze dochodzi¢ od nas
naprawienia szkody na zasadach ogdinych (udowadniajac faktyczny rozmiar szkody) lub zadowoli¢ sie
zagwarantowanym ustawowo odszkodowaniem w wysoko$ci dwukrotnosci wartosci oprogramowania.
W razie naruszenia zawinionego ma prawo nawet do trzykrotnosci wartosci programéw oraz
dodatkowej sumy na rzecz Funduszu Promocji Twérczosci. Przy czym zawinione naruszenie to nie
tylko takie, ktére powstato z inicjatywy pracodawcy, ale rowniez takie, ktéremu na skutek niedbalstwa
nie przeciwdziatat w dostateczny sposob.

Poszkodowanemu wolno tez zazada¢ jednokrotnego Ilub wielokrotnego ogloszenia w prasie
o$wiadczenia odpowiedniej tresci i w formie lub podania do publicznej wiadomosci czesci albo catosci
orzeczenia sadu.

Mozemy pouczy ¢ podwitadnego i przestrzec przed szkodliwym dziatani em.
Gdy zatrudniony zainstaluje samowolnie u siebie nie legalne oprogramowanie, szkod e
wyrz adzon g przez niego naprawiamy sami. Dopiero potem z nims  ie rozliczamy

Nie wolno nam zmodyfikowa¢ tej zasady w umowie o prace lub odrebnym porozumieniu. Nie oznacza
to jednak, ze zatrudniony nie ponosi w takiej sytuacji zadnych konsekwenciji.

Aby nie moégt on skutecznie podnosi¢ argumentu, ze nie wiedzial o zakazie instalacji programu
pozyskanego nielegalnie, powinniSmy mu zabroni¢ samowolnej instalacji jakiegokolwiek



oprogramowania na stuzbowym sprzecie. Najlepiej zrobi¢ to na pismie. W razie instalacji pirackiego
bedzie wéwczas odpowiada¢ wobec nas za szkode wyrzadzong z winy umysinej, a wiec bez
ograniczenia do wysokosci trzykrotnego wynagrodzenia.

Zawrzyj porozumienie

W interesie pracodawcy lezy tez zawarcie z nim umowy regulujgcej warunki korzystania z
infrastruktury informatycznej. Precyzyjne okreslenie praw i obowigzkéw zatrudnionego pozwoli na
egzekwowanie odpowiedzialnosci dyscyplinarnej, wiacznie =z rozwigzaniem umowy bez
wypowiedzenia (tzw. zwolnienie dyscyplinarne). Porozumienie mozemy podpisa¢ w chwili
zatrudnienia, jak rowniez w trakcie stosunku pracy. Odmowa podpisania umowy o zasadach
korzystania z infrastruktury informatycznej moze stanowi¢ przyczyne uzasadniajgca wypowiedzenie
umowy o prace.

Wprowad z blokady, zr6b audyt

Najskuteczniejszg z mozliwych formg zabezpieczenia przed piractwem w firmie jest wprowadzenie
wiadciwych procedur technicznych i kontrolnych. Szeregowi pracownicy powinni mie¢ ograniczong
mozliwos¢ instalacji oprogramowania, ktéra powinna leze¢ w zakresie obowigzkéw firmowych
informatykow. Prowadzenie okresowych audytéw oprogramowania pozwoli natomiast na wczesne
wykrycie ewentualnych nieprawidtowo$ci i natychmiastowe ich usuniecie.

Wynajmij profesjonalistow

Biorac pod uwage ograniczenie odpowiedzialnosci osobistej wtasciciela lub zarzadu firmy, korzystne
jest zlecanie dbatosci o legalnos¢é oprogramowania osobom zajmujacym sie tym profesjonalnie.
Prezes, ktéry tego dopilnuje, ma prawo dowodzi¢, ze przy braku wiasnej wiedzy specjalistycznej
dotozyt nalezytej starannosci w wyeliminowanie piractwa. Podjecie opisanych krokéw formalnych, w
potaczeniu ze statym nadzorem i technicznym ograniczeniem mozliwosci instalacji programoéw przez
nieuprawnione osoby pozwoli zminimalizowaé ryzyko wystgpienia piractwa na skutek dziatah
pracownika. Gdyby jednak do tego doszio, tatwiej nam przyjdzie egzekwowac¢ odpowiedzialno$¢
materialng i dyscyplinarng pracownika.
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